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Introduccion

;Por qué es importante conocer los aspectos éticos y legales de la gestion de la informacion?

e Eresresponsable de lo que tu software haga si es usado con fines maliciosos?

e ;Aceptarias trabajar en una empresa que monitoriza constantemente la actividad de sus
empleados?

e ;Crees correcto que se pueda patentar un algoritmo o una funcionalidad de software?

e ,;Cuantas pruebas son “suficientes” antes de poner en produccion un sistema critico?

e ,;Qué responsabilidad tienen los informaticos en el posible aumento del desempleo por
el desarrollo de la IA?
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Concepto basicos: responsabilidad

En espafiol utilizamos la misma palabra “responsabilidad” para expresar diferentes
conceptos, que en inglés se definen separadamente:

e Responsibility: se refiere a la obligacion de realizar una tarea o cumplir una funcion.
Esta ligada al ambito personal o profesional de un individuo (ejemplo: un programador
es responsable de escribir un cdédigo correcto y documentado)

e Accountability: es la obligacion de rendir cuentas por las acciones o decisiones
tomadas. Puede recaer en una persona o0 en una organizacion, e implica la existencia de
mecanismos de supervision y control (ejemplo: un jefe de proyecto debe justificar ante
la direccion el retraso en la entrega de un sistema)

e Liability: hace referencia a la responsabilidad legal o financiera que surge cuando hay
dafios o perjuicios, y que obliga a reparar o compensar a los afectados (ejemplo: si un
software médico falla y provoca un dafio a un paciente, la empresa desarrolladora
puede ser legalmente responsable)



Analisis ético

Analisis ético en una decision:

1. Describir los hechos
Definir el dilema (conflicto)
|dentificar a todas las personas involucradas
|dentificar las opciones
|dentificar las consecuencias de cada opcidn S worai achine-Human Perspecies nvia. O A
Tomar la decision (de acuerdo a algun principio
ético)

ook WwN

Ejemplo: ;como debe actuar un sistema de conduccion
automatica frente a un posible accidente en el que entra
en conflicto la vida del conductor y la vida de otras
personas (viandantes, ciclistas, otros conductores, ...)? Moral Machine (MIT)

Moral Machine (resultados del estudio)



http://moralmachine.mit.edu/hl/es
https://docs.google.com/presentation/d/1bbofn7NipVdHlsroC1RVsHmjKSyVybbHUJr4r9wPedA/edit?usp=sharing

Principales dilemas éticos, sociales y politicos
relacionados con las Tl

El desarrollo de las Tl (incremento de la capacidad de codmputo, disminuciéon de los costes de
almacenamiento digital, avance de técnicas de analisis, vances de redes y comunicaciones,
IA, ...) puede generar preguntas éticas. Laudon (2012) las clasifica en estos dominios:
Derecho a la informacion

Derecho a la privacidad

Derecho de propiedad

Calidad de los sistemas

Impacto social de las Tl



Derecho a la informacion

Derecho de acceso a la informacion: derecho a buscar, difundir y recibir informacién de
interés publico (e.g. informacion del gobierno, administracion, ...)
e |ibertad de informacion (UNESCO)

;Conoces ejemplos donde las Tl planten dilemas éticos sobre el derecho a la informacion?

Un ejemplo, la neutralidad en la red:
“principio por el cual los proveedores de servicios de internet y los gobiernos que regulan
Internet deberian tratar a todo trafico de datos que transita por la red por igual, sin
discriminarlo o cobrar al usuario de manera diferente segun el contenido, pagina web,
plataforma, aplicacion, tipo de equipamiento utilizado para el acceso o modo de
comunicacion” (wikipedia)

e Es correcto priorizar el trafico VPN y P2P por los ISP?

® y que un operador telefénico abarate el coste de los datos moviles en determinados

servicios de mensajeria (vodafone)?



https://www.unesco.org/en/communication-information/right-information
https://es.wikipedia.org/wiki/Neutralidad_de_red
https://www.xataka.com/legislacion-y-derechos/la-neutralidad-en-la-red-que-nos-prepara-europa-podria-perjudicar-al-trafico-bitorrent-y-vpn
https://www.xataka.com/aplicaciones/usar-whatsapp-sin-gastar-datos-ya-es-posible-vodafone-te-lo-da-a-cambio-de-dejar-tocada-la-neutralidad-de-la-red

Derecho a la privacidad

Derecho a la privacidad: “ambito de la vida privada que se tiene derecho a proteger de
cualquier intromision”

Ejemplos de Tl que “cuestionan” el derecho a la privacidad:

-
-

vl

Cookies, web bugs, spyware

Profiling: recoger datos de multiples fuentes y crear perfiles de individuos que se
utilizan con determinados fines comerciales, e.g. Google, Facebook, Tiktok, X, ...
Dispositivos loT y hogares inteligentes

Videovigilancia y reconocimiento facial

Entornos laborales digitalizados (e.j., monitorizacion de correos, actividad de la
pantalla, ...)

Vigilancia estatal (e.j., Pegasus permiten a gobiernos acceder a datos privados con
la excusa de la seguridad nacional)

:De quién son los datos que genera un usuario en aplicaciones, plataformas y redes sociales?


https://es.wikipedia.org/wiki/Web_bug

Legislacion que protege el derecho a la privacidad

e Reglamento General de Proteccion de Datos (RGPD/GDPR): norma europea desde
2018 que protege los datos personales con principios como consentimiento explicito,
derecho al olvido y fuertes sanciones para las empresas

e Ley Organica de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD): ley espafiola de 2018 que adapta el RGPD e introduce derechos digitales
especificos, como la privacidad en redes sociales y el control del uso laboral de datos

e Ley de Servicios Digitales (DSA): reglamento europeo de 2023 que regula las
plataformas digitales y los contenidos ilegales, también exige transparencia en
algoritmos, moderacion de contenidos y tratamiento de datos

e Ley de Mercados Digitales (DMA): reglamento europeo de 2023 que controla a grandes
tecnoldgicas (“gatekeepers”), obliga a compartir datos de forma interoperable y prohibe
practicas abusivas como el uso combinado de datos sin consentimiento.



GDPR vs Innovacion Ny

Data

* Protection
Regulation

Is GDPR undermining innovation in Europe?

Pero conlleva costes:
e Costes de cumplimiento (consultoria, auditorias, actualizacion de
Luis Garicano sistemas)
e Contratacion de DPO (Data Protection Officer)
e Multas (hasta el 4% de los ingresos globales) si no cumplen con el
reglamento
e Formacion a empleados en practicas de privacidad de datos

Esto ha reducido la inversion en innovacion y el crecimiento de nuevas
empresas tecnolégicas en Europa, especialmente en campos como la
inteligencia artificial


https://www.siliconcontinent.com/p/is-gdpr-undermining-innovation-in

Ejemplo

Don’t Be Evil

Facebook & Brexit



https://docs.google.com/presentation/d/1BO_ALpxS6Q0yqAOv9Z8u2ZWQBwrSdIBavx9u6G8AsKw/edit?slide=id.ga1ee498083_0_0#slide=id.ga1ee498083_0_0

Propiedad intelectual

La propiedad intelectual es cualquier propiedad intangible creada por individuos u
organizaciones:

e La propiedad industrial: creaciones (inventos, patentes, formulas, marcas, modelos, ...)
que suelen tener una aplicacion industrial y comercial que genere valor econdémico

e El derecho de autor: creaciones artisticas y literarias (libros, cuadros, musica, ...)

o Copyright vs derecho de autor: Derechos de autor (=derechos morales +
patrimoniales); Copyright (=derechos patrimoniales)


https://es.wikipedia.org/wiki/Propiedad_intelectual
http://legalidad.aomatos.com/propiedad_intelectual_derechos_de_autor_y_copyright.html

Retos de la propiedad intelectual

Propiedad industrial ;se puede patentar software?

En EE. UU. se pueden patentar programas (cumpliendo algunos requisitos), e.j.,
“ONE-CLICK” de Amazon.

En Europa, el Convenio de la Patente Europea excluye expresamente los programas
(excepto que vengan asociados a un efecto técnico adicional)

Derechos de autor y derechos de copia privada

El derecho de autor es un derecho fundamental reconocido en la constitucion que
protege la autoria.

En Espafa estan permitidas las copias privadas sin autorizacion del autor siempre que
sea para uso privado, se tenga acceso al original y no se utilice con fines colectivos ni
lucrativos. A cambio se paga un canon

En un estudio de Cammaerts y Meng se evidencia que la pirateria no explica la caida de

las ventas de la industria audiovisual
e



http://www.google.com/patents/US5960411
https://drive.google.com/open?id=0B-Y_cBY4Vgw9RkVGNXViYnJ0MEU

Calidad de los sistemas

Calidad de los sistemas

Todo desarrollo software es fruto de un proceso iterativo
de pruebay error, pero ;cuando considerar que un
producto software esta suficientemente probado para ser
vendido?

Si el software falla y causa dafios, ;quién responde?
e [El programador individual (responsibility)
e |a empresa desarrolladora (accountability)
e Los propietarios del software (liability).

Berlin capital de la Antartica (Apple
maps, 2012)



Ejemplos de fallos de software y consecuencias

Caso Ariane 5 (1996): error en la conversién de datos provocé la
explosion del cohete

Therac-25 (afios 80): maquina de radioterapia que por error de
software expuso a varios pacientes a sobredosis letales de radiacion

Bug del Banco TD (2009): error en el sistema informatico dej6 a 6,5
millones de clientes sin acceso a sus fondos

Accidentes con coches auténomos (Tesla, Uber): fallos de detecciodn
de obstaculos y peatones en pruebas de conduccion autdnoma.

Problemas de ciberseguridad (Equifax 2017): brecha de datos por no
actualizar a tiempo una libreria de software deja datos de 147
millones de personas expuestos.

... List of software bugs (wikipedia)



https://en.wikipedia.org/wiki/List_of_software_bugs

Impacto social de las Tl

Impacto social de los sistemas
1.  Vulnerabilidad de la sociedad a fallos en los SI: “Is Google making us stupid?”
2. Destruccion de empleo y desigualdad: una parte importante de la opinién publica sefiala
el peligro de destruccion de puestos de trabajo por el desarrollo de las Tl

SUCCESS- FUTURE OF WORK

Silicon Valley billionaire Don’t Believe the Al

. : Hype
Vinod Khosla says Al will yp
handle 80% of work in 80% M £ 00k ot et
ij Obs Ifyou listen to tech industry leaders, business-sector

forecasters, and much of the media, you may believe
5Y ORIANNA ROSA ROYLE that recent advances in generative AI will soon bring
September 24, 2024 1:23 PM GMT+2 °<: extraordinary productivity benefits, revolutionizing life
as we know it. Yet neither economic theory nor the
data support such exuberant forecasts.

Ludismo: opinidén en contra de las maquinas y cualquier avance técnico que empeore las
condiciones de los trabajadores (salarios, empleo,...)


https://drive.google.com/file/d/1nydKMdz7BTN1Aw8OXIShTNab6TqDKanSJdo4sn0n1GSqvlazwmzZ-cjPCJj8nGI2rfKsXYZo_TQQUlBM/view
https://es.wikipedia.org/wiki/Ludismo
https://fortune.com/2024/09/24/silicon-valley-billionaire-vinod-khosla-universal-basic-income-ai-80-jobs/
https://www.project-syndicate.org/commentary/ai-productivity-boom-forecasts-countered-by-theory-and-data-by-daron-acemoglu-2024-05

Anexo: dilemas éticos de la IA

La Comision Europea elabora la estrategia sobre el
desarrollo y las aplicaciones de la IA en Europa

Existe una comision “European Commission’s High-Level
Expert Group on Al (Al HLEG)” que ha propuesto una
guia ética sobre una “Trustworthy Al” basada en “(1)
human agency and oversight, (2) technical robustness
and safety, (3) privacy and data governance, (4)
transparency, (5) diversity, nondiscrimination and fairness,
(6) environmental and societal well-being, and (7)
accountability”

Ethics quidelines for trustworthy Al



https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai

